
 لیست ممیزی امنیت شبکه سازمانیچک

 Perimeter Security  مرز شبکه 

 هستند؟ deny all by default بر اساس روالیفا یهاRule ایآ ☐

 باز هستند؟ یضرور یهافقط پورت ایآ ☐

 شود؟یمحافظت م MFA با VPN ایآ ☐

 وب فعال است؟ یهاسیسرو یبرا WAF ایآ ☐

 روز است؟فعال و به IDS/IPS ایآ ☐

 شده؟ یسازادهیپ Geo-IP Filtering ایآ ☐

 ؟  شوندیم توریمان روالیفا یهالاگ ایآ ☐

 

DMZ Security 

 کامل جدا شده؟ یاز شبکه داخل DMZ ایآ ☐

 به داخل محدود شده؟ DMZ یدسترس ایآ ☐

 استفاده شده؟ Reverse Proxy ایآ ☐

 اند؟شده DMZ Hardening یسرورها ایآ ☐

 کامل فعال است؟ یریگلاگ ایآ ☐

 

Core Layer Security 

 فعال است؟ Routing Protocol Authentication ایآ ☐

 فعال است؟ Control Plane Protection (CoPP) ایآ ☐

 اند؟محدود شده Broadcast و ICMP ایآ ☐

 ؟ فعال است کیتراف نگیتوریمان ای NetFlow ایآ ☐

 

 

 

 

 



Distribution Layer (Segmentation) 

 اند؟شده یطراح Role ها بر اساسVLAN ایآ ☐

 شده؟ فیها تعرVLAN نیب ACL ایآ ☐

 ها محدود است؟VLAN نیب یدسترس ایآ ☐

 است؟ رفعالیغ DTP ایآ ☐

 ؟  استفاده شده Private VLAN ایآ ☐

 

Access Layer کاربران 

 فعال است؟ 802.1X ایآ ☐

 شده؟ میتنظ Port Security ایآ ☐

 فعال است؟ DHCP Snooping ایآ ☐

 فعال است؟ Dynamic ARP Inspection ایآ ☐

 شوند؟یناشناس بلاک م یهادستگاه ایآ ☐

 

Endpoint Security 

 نصب است؟ هاستمیس یرو EDR/XDR ایآ ☐

 روز دارند؟به Patch هاستمیس ایآ ☐

 است؟ تیفعال و آپد روسیویآنت ایآ ☐

 محدود شده؟ Device Control و USB ایآ ☐

 فعال است؟ عاملستمیس Firewall ایآ ☐

 

Data Center / Server Security 

 اند؟شده Segmentation سرورها ایآ ☐

 محدود شده؟ Admin یدسترس ایآ ☐

 شود؟یم ینگهدار نیصورت آفلابه Backup ایآ ☐

 وجود دارد؟ Application Whitelisting ایآ ☐

 شود؟یم توریلاگ سرورها مان ایآ ☐



 

Identity & Access Management 

 فعال است؟ Admin کاربران و یبرا MFA ایآ ☐

 شده؟ تیرعا Least Privilege اصل ایآ ☐

 است؟ User جدا از Admin حساب ایآ ☐

 است؟ یقو Password Policy ایآ ☐

 اند؟حذف شده رفعالیغ یهاحساب ایآ ☐

 

 شود؟یاستفاده م WPA2-Enterprise حداقل ای WPA3 ایآ ☐

 مهمان جدا شده؟ VLAN ایآ ☐

 شده؟ یسازادهیپ NAC ایآ ☐

 فعال است؟ Rogue AP Detection ایآ ☐

 

Monitoring & Logging 

 شده؟ یسازادهیپ SIEM ایآ ☐

 شوند؟یم یآورها متمرکز جمعلاگ ایآ ☐

 شده؟ فیتعر یتیامن یهاAlert ایآ ☐

 وجود دارد؟ Incident Response Plan ایآ ☐

 شود؟یانجام م 24/7 نگیتوریمان ایآ ☐

 

 مهم در پروژه( یلی)خ ندهایو فرآ هااستیس

 مستند وجود دارد؟ یتیامن Policy ایآ ☐

 شده؟ فیتعر Backup Policy ایآ ☐

 وجود دارد؟ Disaster Recovery Plan ایآ ☐

 کارکنان انجام شده؟ یبرا تیآموزش امن ایآ ☐

 شود؟یانجام م یاتست نفوذ دوره ایآ ☐

 :تیسطح امن ��

 (Secure) خوب �� → %100تا  80%

 (Need Improvement) متوسط �� →% 80تا  60%

 (High Risk) سکیپرر �� →% 60از  کمتر


